Modern hitelesités alkalmazasa a Kulcs-Konyvelés programban

Uzemeltet8i segédlet

1 Miamodern hitelesités és miért van szikség a bevezetésére?

2021. szeptemberben a Microsoft kozleményben jelentette be, hogy 2022. oktébert6l nem tdmogatja
az online levelez6rendszereiben az egyszerd, felhaszndlonév és jelszd alapu hitelesitést a biztonsagi
kockazatok miatt.

Basic Authentication and Exchange Online — September 2021 Update - Microsoft Community Hub

A POP3, IMAP és SMTP szolgaltatdsokat érinté valtoztatasokrol 2022. oktéberben Ujabb kdzleményt
adtak ki, egy december 31-ig tarté atmeneti id6szakban biztositanak lehet6séget az érintett
szolgaltatdsok haszndlatara, majd 2023. januartél az Exchange Online a modern hitelesités
hasznalataval lesz elérheté.

Deprecation of Basic authentication in Exchange Online | Microsoft Learn

2 Az OAuth 2.0 hitelesitési folyamat

A OAuth 2.0 hitelesités lényege, hogy a hagyomanyos, egyszerl felhasznalénév és jelszé alapu
azonositds helyébe egy felhasznaldi beleegyezés kérésén alapuld folyamat lépett.

A Kulcs-Konyvelés program a hitelesités inditasakor a Kliens azonosité és a hozza tartozo,
szolgdltatoéfliggd tovabbi adatok birtokdban egy autentikacids kddot kér el az adott szolgaltatéhoz
tartozdé URL-rél, majd azt idGkorlatos tokenekre cseréli REST hivasokkal.

Az autentikacios kdd kiolvasasat a Kulcs-Konyvelés program beépitett webszervere kezeli, a 2132-es
portra visszairanyitva. Ezért a helyi gépen a Windows vagy egyéb tiizfalon ezt a portot engedélyezni
kell.

A felhasznaldi beleegyezést kovetSen az e-mail kiildés a felhasznaléi fidokot azonositd e-mail cimmel
torténik a kapott tokenek felhasznalasdval. A fidkot azonositd e-mail cimnek érvényesnek kell lennie
az adott cimtarban (példaul Azure Active Directory + Exchange Online).

A felhasznaldi beleegyezést az adott kliens gépen egyszer kell elkérni a modern hitelesités beallitd
fellletén.

Az implicit engedélyezési folyamat részletes leirdsa az alabbi linken taldlhaté:

OAuth 2.0 implicit engedélyezési folyamat — A Microsoft Identitdsplatform - Microsoft Entra |
Microsoft Learn

3 AKulcs-Kdnyvelés program altal biztositott lehet&ségek a modern hitelesitésre

A Kulcs-Konyvelés program harom kiilénb6z6 lehet&séget biztosit a modern hitelesités haszndlatara
az e-mail kildés soran:

- Microsoft delegalt OAuth 2.0 hitelesités SMTP protokollal
- Google Cloud OAuth 2.0 hitelesités SMTP protokollal
- Microsoft Graph API alapu nem delegalt (szervezeti) hitelesités HTTPS protokollal

A delegilt és nem delegalt hitelesités kozotti kiilonbség, hogy a nem delegalt esetben az Azure Active
Directory adminisztratora nem a felhasznaldkat tarsitja a Vallalati alkalmazashoz, hanem az applikaciét
jogositja fel arra, hogy a szervezet barmely felhasznaldja nevében e-mailt kiildjon, igy nincs szlikség
egyenként elkérni a felhasznaldi beleegyezést.


https://techcommunity.microsoft.com/t5/exchange-team-blog/basic-authentication-and-exchange-online-september-2021-update/ba-p/2772210
https://learn.microsoft.com/en-us/exchange/clients-and-mobile-in-exchange-online/deprecation-of-basic-authentication-exchange-online
https://learn.microsoft.com/hu-hu/azure/active-directory/develop/v2-oauth2-implicit-grant-flow
https://learn.microsoft.com/hu-hu/azure/active-directory/develop/v2-oauth2-implicit-grant-flow

3.1  Microsoft SMTP + OAuth 2.0

Az OAuth 2.0 hitelesités beallitdsdhoz az Azure Active Directory adminisztratoranak egy uj Vallalati
alkalmazast kell létrehoznia a Kulcs-Konyvelés program szamara az aldbbi engedélyekkel:

t Engedély hozzaaddsa ~ Rendszergazdai hozzdjérulis megadisa afz) 3zq50l cimtarnak
2 APl-engedélyek

@ APl kozzététele APl / engedélyek neve Tipus Leiras Rendszergazdai hoz... Allapot

L Alkalmazas-szerepkarsk ~Microsoft Gragh (4)

28 Tulajdonosok Mail.Send Delegalt Send mail as a user Nem @ Megadva a kavetkezdre
4. Szerepkorok és adminisztratorok offline_access Delegalt Maintain access to data you have given it access to Nem @ Megadva a kévetkezdre, .,
B Jeqyzekfsl SMTP.Send Delegalt Send emails from mailboxes using SMTP AUTH. Nem @ Megadva a kévetkezdre,

User,Read Delegalt Sign in and read user profile Nem @ Megadva a kevetkezére

A Vallalati alkalmazas szamara a Hitelesités menilpontban meg kell adni, hogy a http:localhost:2132
URL-re irdnyitsa 4t a kérés eredményét.
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A Vallalati alkalmazast az aldbbi linken lehet |étrehozni és kezelni:

https://portal.azure.com/#view/Microsoft AAD_IAM/StartboardApplicationsMenuBlade/~/AppApps
Preview/menuld~/null

Az Attekintés meniipontban talalhatdk a Kulcs-Kényvelés program beallitdsahoz sziikséges azonositok:
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A Microsoft SMTP OAuth 2.0 hitelesités haszndlatakor a felhasznaldi fiok mellett a Kliens azonositét
(az Azure portalon regisztralt applikacié Application ID-ja, magyarul Alkalmazas (lgyfél) azonositd) és
a Cimtar (bérl6) azonositdt (az Azure-t hasznald szervezet Tenant ID-ja) is meg kell adni.

Az adatok a Hitelesités tesztelése gombbal mentSédnek el, egyldttal a program tajékoztat a hitelesités
eredményérél és amennyiben sikeres volt, azonnal lehet&ség van teszt lizenet kiildésére.

Hitelesités tipusa

[] SMTP kiszolgdld Modern hitelesités

Azonositisi adatok

Felhasznaldi fidk: valaki@domain.hu Szolgdltatad: Microsoft SMTP + OAuth 2.0 ~
Port:

Hitelesitési adatok

Hiens azonosité: |.................................. |

Kliens titkos kdd:

Beérld azonositd: |..................................| |

Hitelesités tesztelése

Rendben | | Mégse

A Hitelesités tesztelése sordn létrejon egy Un. Refresh token, ez biztositja, hogy ne kelljen minden e-
mail kildéskor elkérni a felhasznaléi beleegyezést. A token élettartama a Microsoft OAuth 2.0
esetében biztonsagi beallitasoktdl figgben legaldbb 90 nap, amennyiben ennél hosszabb ideig nem
torténik e-mail kildés, errél hibalizenet tajékoztatja a felhaszndlét, ilyenkor a Kulcs-Konyvelés
rendszergazda szamara a hitelesitési folyamat megismétlésével van lehet6ség Ujabb Refresh token
beszerzésére.

B6vebb informacidk az aldbbi linken talalhatok:

Configurable token lifetimes - Microsoft Entra | Microsoft Learn

3.2 Google mail + OAuth 2.0

Azoknak a vallalatoknak, ahol mar kordbban bevezették a Google Cloud OAuth 2.0 hitelesités
hasznalatat, a Kulcs-Konyvelés program lehet6séget biztosit az egyszer(i felhasznaldnév + jelsz6 alapu
azonositas helyett a magasabb biztonsagu beallitasokra.

A hitelesité adatok a Google Cloud konzol (https://console.cloud.google.com) APIs & Services
meniipontban a kivalasztott projekt Credentials menijébdl érheték el:

API APIs & Services Credentials + CREATECREDENTIALS [ DELETE
++  Enabled APIs & services Create credentials to access your enabled APIs. Learn more
W Library
APl Keys
o Credentials
D Name Creation date Jr Restrictions

¥ OAuth consent screen No AP keys to display

Domain verification
OAuth 2.0 Client IDs

S Pageusage agreements

O nName Creation date - Type Client ID
D Desktop hitelesitd adatok Nov 7,2022 Desktop 118636768375-046F Lu]


https://learn.microsoft.com/en-us/azure/active-directory/develop/active-directory-configurable-token-lifetimes

A Kulcs-Konyvelés program modern hitelesités beallité fellletén a hitelesit6 adatokat értelemszer(ien
kell megadni, a Kliens azonositd a Client ID, a Kliens titkos kéd a Client secret.

-mail adatarnak beallitasa

Hitelesités tipusa
SMTP kiszolgald w| Modern hitelesités

Azonositasi adatok

Felhasznaldi fidk: valaki@domain,hu Szolgdltatd: Google mail + OAuth 2.0 -
Part: 2132

Hitelesitési adatok

Hiens azonosnjj: |....................................... |

Kliens titkos kad: |.o.oo.o.ooo.o.ooo.o.oo..o.oo.oooo |

Bérld azonositd:

Hitelesités tesztelése

Rendben Mégse

A Hitelesités tesztelése és a teszt lizenet kildése megegyezik a Microsoft OAuth 2.0 pontban
részletezett folyamattal, a bongészGbe kiirdnyitdst kovetben a felhasznaldi beleegyezés elkérése utan
kildhet6k SMTP protokollal az e-mail lGizenetek.

A Microsoft autorizacids folyamathoz hasonldan a felhasznaldi beleegyezés elkérésekor létrejon ebben
az esetben is egy un. Refresh token, annak érdekében, hogy ne kelljen minden e-mail kiildésekor
megismételni az autorizaciét. Amennyiben hosszabb ideig nem torténik e-mail kiildés, a Refresh token
érvénytelenségének lejaratara vagy a Refresh token hidnyara vonatkozé hibaizenet keletkezhet, ekkor
meg kell ismételni a hitelesités tesztelését a beallité fellleten.

3.3 Microsoft Graph + HTTPS (szervezeti)

A nem delegalt, Graph API alapu hitelesités beallitasai harom ponton térnek el a 3.1-ben részletezett
OAuth 2.0-tél:

Nincs szlikség a bongészébe kiirdnyitasra, ezért a http://localhost:2132 atiranyitas beallitdsa sem
szlikséges

Az Azure Active Directory adminisztratora a Vallalati alkalmazasnak adja meg a jogot, hogy a szervezet
barmelyik felhaszndldi fidkja nevében e-mailt kildhessen, ezért nincs szikség felhasznalonként
beleegyezés kérésére

Az aldbbi API engedélyek beallitdsaval van lehet6ség a Kulcs-Konyvelés program Graph API alapu
hasznalatara:
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Iail.Send Alkalmazas  Send mail as any user Igen @ Megadva a kovetkezdre

User.Read Delegalt Sign in and read user profile MNem @ Megadva a kevetkezdre

Az Azure Active Directory adminisztratora az alkalmazas szdmara létrehoz egy titkos kddot, ezzel
igazolva a hitelesit6 adatok megbizhatdsagat:
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o Az alkalmazasregisztracios tandsitvanyok, a titkos kadok és az dsszevont hitelesitd adatok az alabbi lapokon taldlhatdk.

Tanudsitvanyok (0) Titkos tigyfélkadok (1) Osszevont hitelesité adatok (0)
Egy titkos sztring, mellyel az alkalmazés jogkivonatok kérésekor igazoljz az identitasit. Alkalmazasjelszdnak is nevezik,
Uj titkos tgyfélkad
Leiras Lejarat Erték O

Mail.send zalkalmazas engedély 2023, 03.04. fygs s

A Kliens azonositd (Alkalmazas azonositd) és Bérlé azonosité megegyezik az Microsoft OAuth 2.0
esetében ismertetettekkel, a Kliens titkos kod a Microsoft szohasznalataban a Titkos klienskdd.

Hitelesités tipusa
[] SMTP kiszalgdld

Azonositdsi adatok

Felhasznaldi fidk:

Hitelesitési adatok
Kliens azonositd:
Kliens titkos kad:

Bérld azonositd:

Modern hitelesités

valaki@domain.hu Szolgaltats: Microsoft Graph + HTTPS (szerve; v

Port:

Hitelesités tesztelése

Rendben | | Mégse

Az adatok a hitelesités tesztelésekor tarolédnak el, azonnali lehet6ség van ebben az esetben is a teszt

Gizenet kildésére.

Az Azure Active Directory az online felhaszndléi fellileten nem biztosit lehetdséget az applikacidhoz
rendelt felhasznaldi fidkok korlatozasara, ugyanakkor PowerShell scriptekkel biztonsagi csoporthoz
rendelhetd az e-mail kiildés lehet&sége, igy megoldhatd, hogy a nem delegalt Graph alapd m(ikédés
esetén is kizardlag a szervezet Exchange Online felhasznaldi fidkjainak egy meghatdrozott kore legyen
jogosult a Vallalati alkalmazason keresztili e-mail kiildésre.
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Errél bévebben az alabbi linken talalhatdk informacidk:

Limiting application permissions to specific Exchange Online mailboxes - Microsoft Graph | Microsoft
Learn



https://learn.microsoft.com/en-us/graph/auth-limit-mailbox-access
https://learn.microsoft.com/en-us/graph/auth-limit-mailbox-access

